WE PROTECT. YOUR DATA. YOUR USERS. YOUR BUSINESS.

SIEM A FRAUD ELLENI KUZDELEMBEN
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IBM QRadar szerepe a modern fraud és kiberfenyegetések
felismerésében és kezelésében
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sales@socurity.hu

Pénzintézeti Fraud konferencia, 2026.04.21. , Budapest



SECURITY AS A SERVICE

DNSSEC — Domain Name

System Security BAS — Breach and

Extensions Attack Simulation

Automatizalt technolégia,
amely kibertdmadasokat
szimuldl a kdrnyezet ellen.
Biztositja, hogy a meglévé
biztonsagi kontrollok valds
korilmények kozott is
hatékonyan m(ikodnek.

Biztositja a DNS-valaszok
hitelességét és sértetlenségét.
Megvédi a felhaszndldkat a
csalard weboldalakra torténé
atiranyitastol, ezaltal csokkentve
a pénzlgyi és reputacios
kockazatokat.

DNSSEC

SOC
SIEM - Security Information

and Event Management

K6zpontositott platform a biztonsagi

SECURITY AS A SERVICE

El6fizetéses konstrukcidban
elérhet6 megoldas, amely
folyamatos, vallalati szintd

kiberbiztonsagot biztosit integralt SOAR - Security
képességeken keresztiil, mint a Orchestration, Automation
SOC, SIEM, EDR/XDR, SOAR, and Response
, . , e , Egy platform, amely

fenyegetésszimulacio és proaktiv Beesehangolja &s automatizélja a
tesztelés. biztonsagi lizemeltetési és
Kiszdmithatd havi kéltséget jelent, ~ incidenskezelésifolyamatokat.

A . . Csokkenti az izemeltetési
mikozben csokkenti a koltségeket, és a manualis
kiberkockazatokat, tamogatja a beavatkozasok mérséklésével

szabélyozéi megfelelést, és védi az felgyorsitja az incidenskezelést.
uzletmenetet — mindezt jelentds
kezdeti beruhazas nélkul.

PENTEST/RED
TEAMING

esemenyek gydjtésere, korrelalasara és SOC - Security Operations Center Penetration Testing vs. Red Teaming
elemzésére. Tamogatja a szabalyozoi i ) ) A
megfelelést, és lehetdvé teszi a Egy kozpontositott szervezet, amely a biztonsagi A penetracios tesztelés konkrét technikai
biztonségi kockazatok korai események monitorozasaért és kezeléséért felel. sérulékenységek azonositasara fokuszal, mig a
e L Folyamatos feliigyeletet biztosit, lehetévé téve a red teaming valdsagh(, végponttol végpontig
gyorsabb incidenskezelést, valamint csokkentve az tarto tamadasokat szimulal. Egylttesen segitenek
tizemkiesés és a szabalyozdi szankcidk kockdzatat. megitélni, hogy a biztonsagi beruhazasok valéban

hatékonyan csokkentik-e az lizleti kockdzatokat.
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EDR / XDR — Endpoint
Detection and Response /
Extended Detection and
Response

Megoldas a végpontokon és
tobb biztonsagi rétegen
ativel6 fenyegetések
észlelésére és kezelésére.
Megakadalyozza, hogy az
incidensek Gzletmenet-
kieséssé vagy adatvesztéssé
sulyosbodjanak.

EDR/XDR

DCP - Dynamic
Cyber Protection

Dinamikusan alkalmazkodo
kiberbiztonsagi megkodzelités,
amely a fenyegetési kornyezet
valtozdasaira reagal. Az aktualis
kockazatokhoz igazodva
automatikusan médositja a
védelmi intézkedéseket, ezaltal
csokkentve az lizemeltetési és
pénzlgyi kockazatokat.



EGY NAP A PENZINTEZET ELETEBOL )\
— AMIT NEM LATUNK

A pénzlgyi szektor az egyik legtobbet tamadott iparag —
globalis adatszivargasok 27%-a

Csak 2025 elsé felében tobb mint 2,47 milliard S értékd kriptovalutat loptak el

kibertamadasok ées csalasok réven, meghaladva a 2024-es teljes éves veszteséget.

Bybit t6zsde 2025 februar - 1,45 milliard S értékd
Ethereum - legnagyobb egyedi kriptovaluta-lopas.

Al Fraud - A pénzligyi szervezetek 45%-a Al altal vezérelt kibertamadasi

kisérletet - banki megszemélyesitésre iranyuld deepfake hangalapu
csalasok.

Az EU pénzugyi szektoraban bekovetkezett behatolasok kozel 60%-a
phishing és social engineering
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THREAT LANDSCAPE — 2 NAGY CSOPORT:

Bels6 fenyegetések
(insider threat)

Kils6 tamadasok
(APT, ransomware)



THREAT LANDSCAPE

Belsds alkalmazott privilegizalt
jogosultsagokkal
INSIDER o
THREAT Hozzé.fér a §zervezet r?n,q§zereihez,
adataihoz, infrastrukturajahoz

Szandékos karos célok — adatlopas,
szenzitiv informaciokkal valo
kereskedés




THREAT LANDSCAPE

APT - Allamilag tdmogatott
hackercsoportok

01

0 ) Kémkedés, kritikus infrastruktiura megbénitasa,
e 24 piaci stratégiai elony megszerzése
KULSO

TAMADASOK 03 Ransomware — Zsaroldvirus

Valtsagdij kripto a szenzitiv titkositott
adatok visszafejtéséért

Ha nem fizetnek -> Adatok
kiszivarogtatasa




FRAUD TiPUSOK

Account takeover Business Email Compromise Synthetic Identity Fraud Card-not-present Fraud
(ATO) (BEC) (SIF) (CNP)

Felhasznaloi fiok Céges e-mail cim Hibrid . V;sszalfll(éls lopott
s s s . 7 s 7 . s s adatokka

tamadod alltall L tamado aI,tall A szerr)elya;onQSsag . Kartyaadatok

megszemelyesesitése || megszemélyesitése (valds + kitalalt) megszerzése -

Phishing, Social
Engineering, Darknet
(Fullz)

* Tranzakciok fizikai
kartya nélkul



A DETEKTALAS PROBLEMAIJA ES KIHIVASAI

Silo struktura - széttagoltsag

e Core banking rendszerek (legacy)

* Modern digitalis megoldasok
(mobilbank)

e Kilonbo6z6 fraud rendszerek

Kihivas:

* Korlatozott logolas
* Nehéz integracio
e Rendszer nem lecserélheto

e Kbzponti vizibilitas hianya

Korrelacio hianya



MI AZ IBM QRADAR?

SIEM — Security Information

and Event Management

* Logelemzd rendszer — SOC
kdzponti eleme

e Korrelacios engine

Valos idejd, usecase és ML
alapu detekcio

Log és flow adatok
elemzése

Riasztasok kontextus
alapjan

On-premise / hybrid /
cloud
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QRadar UEBA (User and Entity Behavior Analytics)

* Baseline viselkedés felépitése Machine Learning segitségével

Anomalia detektalas:

 Munkaiddn kivuli hozzaférések
e Szokatlan volumenu adatforgalom
* Jogosultsag-modositas



Qradar WatsonX Al Investigation Assistant -

e Qradar Al chat-en |évo kerdesek megvalaszolasa
* Offense-0sszefoglalo
* Javaslatok response |épésekre

* AQL query



IBM Qradar mUdkodése
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Logforras . Kategorizalas és
., Normalizalas
bekotése kontextus

Reagadlas Invesztigacid Riasztas Korrelacid




Use Case 1: Account

A Fraud & Cyber Attack Scenario
== 5 Phishing Email

To N

1. Phishing & > 2. Suspicious Login B 3. Password Change 4. Fraudulent

Credential Theft J n Transaction
’ N L SEBNRE
r IR ] [=]
i : - S
Credentials : Login from ' Password Reset : Funds Transfer
Stolen New Location

COMPROMISE & FRAUD ACTION

Alert:
~ Account

—

—_
“A

akeover

Detected!



Use Case 2:
Insider Fraud

A Cyber & Fraud Attack Scenario

Off-Hours > Sensitive Suspicious o

Login Data Access Export e Indicators
Unusual Activity Bulk Download Large Data Transfers Unauthorized Actions
Late Night Access of Customer Data External Uploads Policy Violations

E;ﬁ Insider Fraud
Detected!
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Use Case 3: ‘_
Credential Stuffing Attack

A Mass Login Attack Using Stolen Credentials
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Stolen | 2 Botnet Mass Login Account
Credentials Automation Attempts Takeover
Leaked Username ; Bots Attempt Targeting Banking, Web & § Successful Logins
& Password Lists | Thousands of Logins % Cloud Apps | Lead to Fraud & Theft
$* Alert: /
Creder]t|a| ——C
Stuffing Detected! J R




A RENDSZER UZLETI ERTEKE

IBM tanulmany alapjan:

* SOC hatékonysag novekedése: + ~40%
* Gyorsabb detekcio

* Fraud veszteseg csokkentés

* Reputacios kockazat mérséklése

* Compliance tamogatas

e Szabalyozoi birsagok elkerulése



OSSZEFOGLALVA

* A fraud és a kibertamadasok 6sszefonddnak = Integralt
védelemre van szukseg

* A QRadar kontextust ad az eseményeknek = gyorsabb,
pontosabb detektalas

* A megfelel6ség (DORA, PSD2) nem teher, hanem lehetbség
az automatizalasra
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