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Threat Intelligence a vallalatoknak
gyakorlatban
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Cégunk széles kord tapasztalattal rendelkezik a
kiberbiztonsagi és halézati megoldasok teljes
spektrumaban. Az iparag meghatarozo
gyartoival szoros partneri kapcsolatot
épitettunk ki, tobbségukkel silver vagy gold
szint( partnerségi statusszal. Ennek
kdszonhetben tgyfeleink szamara magas
szinvonalu, testre szabott megoldasokat és
szolgaltatasokat tudunk biztositani, amelyek
pontosan illeszkednek egyedi biztonsagi

igényeikhez. , ,

Kiberbiztonsagi fokusz, niche technoldgiak, senior szintd
szakértelem a csapatban, folyamatos novekedés, iparagi
specializaciok



SECURITY AS A SERVICE

DNSSEC — Domain Name

System Security BAS — Breach and

Extensions Attack Simulation

Automatizalt technolégia,
amely kibertdmadasokat
szimuldl a kdrnyezet ellen.
Biztositja, hogy a meglévé
biztonsagi kontrollok valds
korilmények kozott is
hatékonyan m(ikodnek.

Biztositja a DNS-valaszok
hitelességét és sértetlenségét.
Megvédi a felhaszndldkat a
csalard weboldalakra torténé
atiranyitastol, ezaltal csokkentve
a pénzlgyi és reputacios
kockazatokat.

DNSSEC

SOC
SIEM - Security Information

and Event Management

K6zpontositott platform a biztonsagi

SECURITY AS A SERVICE

El6fizetéses konstrukcidban
elérhet6 megoldas, amely
folyamatos, vallalati szintd

kiberbiztonsagot biztosit integralt SOAR - Security
képességeken keresztiil, mint a Orchestration, Automation
SOC, SIEM, EDR/XDR, SOAR, and Response
, . , e , Egy platform, amely

fenyegetésszimulacio és proaktiv Beesehangolja &s automatizélja a
tesztelés. biztonsagi lizemeltetési és
Kiszdmithatd havi kéltséget jelent, ~ incidenskezelésifolyamatokat.

A . . Csokkenti az izemeltetési
mikozben csokkenti a koltségeket, és a manualis
kiberkockazatokat, tamogatja a beavatkozasok mérséklésével

szabélyozéi megfelelést, és védi az felgyorsitja az incidenskezelést.
uzletmenetet — mindezt jelentds
kezdeti beruhazas nélkul.

PENTEST/RED
TEAMING

esemenyek gydjtésere, korrelalasara és SOC - Security Operations Center Penetration Testing vs. Red Teaming
elemzésére. Tamogatja a szabalyozoi i ) ) A
megfelelést, és lehetdvé teszi a Egy kozpontositott szervezet, amely a biztonsagi A penetracios tesztelés konkrét technikai
biztonségi kockazatok korai események monitorozasaért és kezeléséért felel. sérulékenységek azonositasara fokuszal, mig a
e L Folyamatos feliigyeletet biztosit, lehetévé téve a red teaming valdsagh(, végponttol végpontig
gyorsabb incidenskezelést, valamint csokkentve az tarto tamadasokat szimulal. Egylttesen segitenek
tizemkiesés és a szabalyozdi szankcidk kockdzatat. megitélni, hogy a biztonsagi beruhazasok valéban

hatékonyan csokkentik-e az lizleti kockdzatokat.

»d'\

EDR / XDR — Endpoint
Detection and Response /
Extended Detection and
Response

Megoldas a végpontokon és
tobb biztonsagi rétegen
ativel6 fenyegetések
észlelésére és kezelésére.
Megakadalyozza, hogy az
incidensek Gzletmenet-
kieséssé vagy adatvesztéssé
sulyosbodjanak.

EDR/XDR

DCP - Dynamic
Cyber Protection

Dinamikusan alkalmazkodo
kiberbiztonsagi megkodzelités,
amely a fenyegetési kornyezet
valtozdasaira reagal. Az aktualis
kockazatokhoz igazodva
automatikusan médositja a
védelmi intézkedéseket, ezaltal
csokkentve az lizemeltetési és
pénzlgyi kockazatokat.



» EU-s kiberbiztonsagi szabalyozas
kritikus szolgaltatoknak

» Kotelez6 kockazatkezelés és
incidensjelentés

Felelgsség - \ezetGi felel6sség és auditalhatdsag

Szabalyozas

\ IR INY

iranyelv?




Magyarorszagi NIS2 elvarasok 2)

Folyamatos

kockazatelemzés

Dokumentalt és
bizonyithatd kontrollok

@ 24 6ran beluli

incidensértesités

@ Hatdsagi ellendrzések
lehet6sége



Folyamatos monitoring és észlelés

Szuiikséges
képességek

NIS2-re felkésziilt szervezet szamdra

Threat Intelligence

Incidenskezelés és reporting

Sebezhetbség kezelés és beszallitoi
kockazatkezelés




01 Fenyegetésintelligencia és reporting
- Quolntelligence

Megoldasi
[or i —

NIS2 felkésziiltséghez

03 GRC — governance és
dokumentacio
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A Quointelligence egy europai fejlesztési
cyber threat intelligence platform.
Nyilt, zart és dark web forrasokbal gyiijt és
elemez fenyegetettségi informaciokat.
. ) . - Specializacié
Segit koran azonositani a szervezetet érinto

D—— - - - -

Vezet6i dashboardokon mutatja a relevans
kockazatokat és trendeket.

;. s Gyors,
Valos ideji [pEIE) & N belsé szébélyozés—
. : N, : — - eréforrasigén
kockazatmonitorozast és dontéshozatalt. _informaciék Ifockalza'fl seny incidens-
lathatosag jelentés

CTI - Cyber Threat Intelligence

Kilsé és belsé forrasokbdl szarmazoé fenyegetési informaciok gydijtése és elemzése annak érdekében, hogy a szervezet
el6re felismerje a relevans tamadasi mintakat és fenyeget6 szerepl6ket.



SIEM / XDR — f6 értékajanlat

»d\

SIEM - Security Information and Event
Management

K6zponti rendszer, amely az IT infrastruktura
naploadatait gydjti, elemzi és korrelalja, hogy
azonositsa a biztonsagi eseményeket és
potencialis tamadasokat.

EDR - Endpoint Detection and Response
Végpontvedelmi technologia, amely
folyamatosan monitorozza a végpontokon zajlé
tevekenységeket, és képes észlelni és kezelni a
gyanus vagy rosszindulatu aktivitasokat.

XDR - Extended Detection and Response
Kiterjesztett észlelési és valaszplatform, amely
tobb biztonsagi réteg (endpoint, haldzat, cloud,
email) adatait integralja az 6sszetettebb
tamadasok hatékonyabb felismeréséhez.



GRC rendszerek szerepe

GRC - Governance, Risk & Compliance

e Governance: a szervezet iranyitasi és dontéshozatali
keretrendszere, amely meghatarozza a
felel6sségeket, szabalyokat és kontrollokat.

* Risk: Uzleti, IT- és kiberkockazatok azonositasa,
értékelése és kezelése strukturalt modszertan
alapjan.

* Compliance: a szervezet mUkodésének biztositasa a
jogszabalyi, szabvanyi és bels6 szabalyzati
kovetelményeknek megfeleléen.

* Cél: a kockazatok atlathato kezelése, a megfelel6ség
biztositasa és a vezetdi dontéshozatal tamogatasa
integralt keretrendszerben.

Szabalyzatok
és kontrollok
kezelése

02

MegfelelGségi
dashboardok

GAP elemzés

03 = 04

Auditbizonyitékok
gylijtése




MUkodeési kockazat csokkentése

A digitalizacid az lizemi
kockazatokat is atalakitja

VezetOi szemlélet

: Intelligence + Detection + Governance

Digitalis

miikodés és
ellatasbiztonsag

A kiberkockazat ma mar
mukodési kockazat

(X 5
!
| G0
Technoldgia és folyamat egyiitt Teljes NIS2 megfeleloség




Digitalis m{ikodés és ellatasbiztonsag )
— vezetdOi nézépontbol

KOVETKEZMENYEK

Mi valtozott meqg a mikédeseben?

a digitalis rendszerek:

*teljesitményt
MA szabalyoznak

REGEN e|edllitanak /

. szoftverek hoznak atkapcsolnak,

. helyi, emberi sl G evészhelyzetre

dontések . automatizalt reagalnak

mukodés *Az IT kozvetlenul

hat a fizikai
. rendszerek Ossze e I

. a problémak vannak kdtve

. elszigetelt
vezérlés

fizikai formaban
jelentkeztek



Digitalis miikodés és ellatasbiztonsag )
— vezetdOi nézépontbol

Nem azert tortenik Mit jelent, ha egy ,,digitdlis déntés” rossz?

Uzemzavar, mert:

eszkozhiba torténik
A kockazat nem a szamitégépen,
Hanem mert: hanem a szolgaltatasban jelentkezik. —

hibas adat érkezett ® Uzemzavar lesz a kovetkezmény
kiils6 beavatkozas tortént

a rendszer nem a valdsagot , latta”

Kovetkezmények

indokolatlan leallas
ellatasi zavar
lakossagi panasz
reputacios kar



A NIS2 |ényege vezetdi nyelven 2)

@ Nem paragrafusokrdl és
technikai részletekrdl szol
A kiesés nem elfogadhatd

A digitalis kockazatok a
@ kritikus szolgaltatasokat

veszélyeztetik

A NIS2 a
@ felkészlletlenséget

blnteti, nem a hibat



Mieért vezetdi felel6sseg?

Mert incidensnél vezetoi dontések sziiletnek

Példaul:
leallitjuk-e a termelést?
mikor inditjuk ujra?
ki kommunikal a hatésaggal?
mit mondunk a lakossagnak?

J)
Ezek nem IT-dontések, hanem vezetoi dontések

J)



Mit vizsgalnak egy incidens utan? =)

. milyen virus volt?

, , Nem azt, ho
. milyen tdzfal futott? =

. fel voltunk-e készulve?

. idoben felismertik-e?

. tisztak voltak-e a felel6sségi korok?
. megfeleld volt-e a reakcio?

Hanem azt, hogy

A kiberincidens vezetéi kerdesekkel kezdodik, de nem a
technikaiakkal vegzodik.



Mit var el a NIS2 ezekre a kérdésekre valaszul?

ne fejlesszlink

Nem azt, hogy

Hanem azt, hogy

ertsuk a kockazatokat
tudatosan kezeljik 6ket
vallaljuk a dontések
kovetkezményeit



Nem technikai feladatlista, hanem kerdések

Mit jelent ez vezetéként a gyakorlatban?
Van-e atfogo képunk a digitalis kockazatokrol?
ﬂ . Tudjuk-e, mi kritikus?
‘ ‘ . Van-e incidens-forgatokonyv?
B Tudjuk-e, ki dént vészhelyzetben?
Gyakoroltuk-e ezt valaha?

yy A felkesziiltseg nem a hibatlansagot,

hanem a kezelhetoséget jelenti. &



Zaro uzenetek

* A kiberbiztonsag az uzemi kockazatkezelés része lett
A felkészultseg kezelhetoséget es kontrollt jelent
* A cégek kiberbiztonsaga ma mar vezetdi felel6sség

ks
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