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WE PROTECT. YOUR DATA. YOUR USERS. YOUR BUSINESS.
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SECURITY AS A SERVICE N\

SECURITY AS A SERVICE

DNSSEC — Domain Name El6fizetéses konstrukcidoban elérhet6 EDR / XDR - Endpoint
megoldas, amely folyamatos, vallalati Detection and Response /

System Security BAS — Breach and SOAR - Security
. intd ki i : i i . . Extended Detection and
Extensions Attack Simulation TC.Zlntu ,klbe,rbIZtolnsagOt bIZtOS|t__ . Orchestration, Automation
2 3y integralt képességeken keresztiil, mint and Resbonse Response
Biztositja a DNS-valaszok Automatizalt technolégia, SOC SIEM. EDR/XDR. SOAR P ) , ,
hitelességét és sértetlenségét. amely kibertamadasokat i ' " / o ’ B ationm, amely Megoldas a vegpontokon és
Megvédi a felhasznalékat a szimulal a kérnyezet ellen. fenyegetésszimulacio és proaktiv 0sszehangolja és automatizalja a tobb biztonsagi rétegen
csalard weboldalakra torténé Biztositja, hogy a meglevé tesztelés. PiZanSéEi Uzlgmiltletési es . ?t“’lell(? f(lenyt?gitesellf ,
PRI . i 4oi . . , e s . incidenskezelési folyamatokat. észlelésére és kezelésére.
atiranyitésto|, ezaltal csokkentve  Piztonsagi kontrollok valos Kiszamithatd havi koltségeket nyujt, e ‘; i eoatad X
- péangyi s reputéciés korulmenyek kozott is e N . sokkentl az uzemeltetesi : ega ada Yozza, ogy az
Kockézatokat hatékonyan mikadnek. mikozben csokkenti a koltségeket, és a manualis incidensek tizletmenet-
' kiberkockazatokat, tamogatja a beavatkozasok mérséklésével kieséssé vagy adatvesztéssé
szabalyozdi megfelelést, és védi az felgyorsitja az incidenskezelést. sulyosbodjanak.
’
Uzletmenetet — mindezt jelentds
DNSSEC kezdeti beruhézas nélkiil. EDR/XDR

PENTEST/RED

SOcC DCP - Dynamic
SIEM - Security Information TEAMING :
Cyber Protection
and Event Management N ,
Dinamikusan alkalmazkodo
Kozpontositott platform a biztonsagi kiberbiztonsagi megkozelités,
esemenyek gydjtesere, korrelalasara es SOC - Security Operations Center Penetration Testing vs. Red Teaming CI0E ) 8 V=, LG
elemzésére. Tamogatja a szabalyozoi § ) , . - . : il valtozésaira reagal. Az aktualis
o Egy kdzpontositott szervezet, amely a biztonsagi A penetracios tesztelés konkret technikai T
e [eaeEek e események monitorozasaért és kezeléséért felel. sérilékenységek azonositasara fokuszal, mig a T e
a70nositasat. Folyamatos feliigyeletet biztosit, lehet6vé téve a red teaming valosagh(, végponttdl végpontig védelmi intézkedéseket. ezaltal
gyorsabb incidenskezelést, valamint csékkentve az tarto tamadasokat szimulal. Egylttesen segitenek csdkkentve az Uzemelte,tési és
tizemkiesés és a szabalyozdi szankcidk kockdzatat. megitélni, hogy a biztonsagi beruhazasok valéban

hatékonyan csokkentik-e az lizleti kockdzatokat. AT e S I B
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Mindségbiztositasi tanusitvanyaink

e ISO/IEC 27001:2022

AZTRX\ \ IS0
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Information Security

vy Management

* EcoVadis Silver Badge, (90% for Ethics)

SILVER

2021
eco Jddlﬁ

Sustainability
) |Rating

* CyberVadis Platinum Badge, (986/1000)

2026
PLATINUM

cybervadis

Gyartdi tanusitvanyaink

68 egyéni gyartdi tanusitvany 20 kilonb6z6
vendortal

7 egyéni szakért6i tanusitvany (BTL,
CompTIA, ISTQB, LetsDefend, LPIC, OSCP+)
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NIS2 AUDIT A GYAKORLATBAN

Hogyan mutasd meg, hogy

* tudod mit védesz,

* miért,

* hogyan,

* és hogy a védelmed tényleg mikodik.

/Socurity NIS2 és Threat Intelligence webinar, 2026.04.22. Paulheim Alfonz - Senior cybersecurity mérndk - sales@socurity.hu




10 gyakorlati
pont

01

02

03

04

05

Scope: Mi tartozik bele?
(Tudod mit védesz?)

Adat- és lizleti hatas alapu
gondolkodas
(Tudod miért fontos?)

Biztonsagi osztalyba sorolas
(Tudod mennyire kell védeni?)

Kontrollok tényleges
megvaldsitasa
(Tényleg véded?)

Incident Response
(Tudsz reagalni?)

06

y

08

09

10
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Business Continuity & Disaster
Recovery
(Uzleti folytonossag)

Beszallitoi és cloud kockazat

(Ktlsé kockazat)

Governance és felelGsség
(Tudod ki a felel6s?)

Dokumentacio + evidence
(Tudod bizonyitani?)

Folyamatos miikodés
(Elég érett vagy?)



1. Scope: Mi tartozik bele? (EIR-alapu gondolkodas)

* EIR lista (nem asset listal)

Mit varhat az

auditor? e Szolgaltatas térkép

* Fuggbségek (pl. AD, network, cloud, vendor)

 “Bérszamfejtés” =1 EIR
Gyakorlatban: e “M365 tenant” = tdmogato rendszer

e “Gyartasiranyitas” = kulon EIR, akar OT kapcsolattal

HA ROSSZ A SCOPE:

Miért fontos? * rossz helyre rakod a kontrollokat
e kritikus rendszerek kimaradnak
e auditon azonnali finding




2. Adat- és Uzleti hatas alapu gondolkodas

Mit varhat az

auditor?

Gyakorlatban:

Miért fontos?

* Adatosztalyozas
* CIA (Confidentiality, Integrity, Availability) értékelés

* Uzleti hatas (pl. leallas, reputacio, pénziigyi)

e Payroll # marketing weboldal

* Termelés leallas = magas availability impact

A NIS2 nem azt mondja, hogy “mindenhol MFA kell”, hanem:
“oda tedd, ahol kockazat van”
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3. Biztonsagi osztalyba sorolas (classification)

Mit varhat az

auditor?

Gyakorlatban:

Miért fontos?

EIR = biztonsagi osztalyozas (alacsony/jelentés/magas)
dokumentalt modszertan

indokolas

SAP - magas
intranet - alacsony

AD - mindig magas

Ez az egész rendszer “gerince”, minden kontroll ebbdl kdvetkezik
Ha ez gyenge: az egész compliance “6sszeddl”



4. Kontrollok tényleges megvalodsitasa
(nem papiron)

* Access control (IAM, MFA, PAM)
* Logging / monitoring (SIEM, EDR)

Mit varhat az

ditor? e Patch / vuln management
auditor?

e Backup + restore teszt

* Network szegmetnacio

* Nem az szamit, hogy “van EDR”

Gyakorlatban:

* hanem hogy: Minden kritikus gépen fut? Alertel? Reagal ra valaki?

Miért fontos? * NIS2 = mikodé védelem, nem policy
* Auditor itt kérhet: screenshot, log, config export




5. Incident Response (SOC mikodés)

* Incident process

Mit varhat az

auditor? » jegyek / ticketek

* bizonyiték: tortént mar IR?

 SIEM alert - SOC - escalation - IR
Gyakorlatban:  RCA (root cause analysis)

* Containment / eradication / recovery

Miért fontos? * A hatdsagot nem érdekli, hogy “volt tamadas”, azt nézi: mit
csinaltal?




6. Business Continuity & Disaster Recovery

* BCP /DR terv
* restore tesztek
« RTO/RPO

Mit varhat az

auditor?

* backup van = de restore nincs tesztelve
Gyakorlatban: _ _ _
* DR plan van - de senki nem ismeri

Miért fontos? e Ransomware esetén ez a tulélés
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7. Beszallitoi és cloud kockazat (supply chain)

 vendor lista
Mit varhat az * security kovetelmények szerz6desben
auditor? * cloud risk assessment

* exit strategy

* M365, AWS, SAP vendor = kritikus

e outsourcing SOC - ugyanugy scope-ban van

Gyakorlatban:

Miért fontos?

A tamadasok nagy része itt jon be




8. Governance és felel6sség (nem csak IT)

* kijelolt EIR Biztonsagi felel6s (I1BF)

Mit varhat az

auditor? * vezetdi jovahagyas
| » szerepkorok (RACI matrix)

e CISO + IT + business egyutt

LA * Nem lehet “IT problémanak” eltolni

* NIS2 = vezetli felelGsség
* Ezjogi, pénzligyi, reputacios kérdés

Miért fontos?




9. Dokumentacio + evidence (a legfontosabb)

Mindenre bizonyiték! Tipikus bizonyitékok:

Mit varhat az

auditor?

Gyakorlatban:

Miért fontos?

asset/EIR lista
risk assessment
policy

SIEM dashboard
patch report
backup log

incident ticket

Ami nincs dokumentalva = nem létezik

Ez kilonbozteti meg: a “jo SOC”-ot, az “auditalt SOC”-tol

ﬁ



10. Folyamatos mikodés (nem projekt)

* rendszeres review

Mit varhat az

auditor? * javito intézkedések
* maturity fejlédés

e vearly review

Gyakorlatban: e lessons learned
* tabletop exercise

Miért fontos? * NIS2 nem egyszeri megfelelés, hanem egy miikodési modell




Forrasok

>(P)1_§Elps:é{www.egve.hu/downloads/utmutato nis 2 kiberbiztonsagi iranyelv 2
P

> https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32021R0887

> https://njt.hu/jogszabaly/2024-69-00-00

> https://njt.hu/jogszabaly/2024-418-20-22

>NISZ: Ki Iggyen az informacios rendszerek biztonsagaért felel6s személy? —
Jogaszvilag

> IBF Képzések listaja - Nemzeti Koordinacios Kozpont
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Magyarorszag vonatkozo jogszabalyai:

2024. évi LXIX. torvény Magyarorszdg kiberbiztonsagarol: https://njt.hu/jogszabaly/2024-69-00-00
418/2024. (XIl. 23.) Korm. rendelet Magyarorszdg kiberbiztonsdgdrol szolo térvény végrehajtdsarol:
https://njt.hu/jogszabaly/2024-418-20-22

7/2024. (V1. 24.) MK rendelet A biztonsdgi osztdlyba sorolds kévetelményeirdl, valamint az egyes biztonsdgi
osztdlyok esetében alkalmazando konkrét védelmi intézkedésekrél: https://njt.hu/jogszabaly/2024-7-20-7G
1/2025 SZTFH rendelet a kiberbiztonsdgi audit lefolytatdsdnak rendjérél és a kiberbiztonsdgi audit
legmagasabb dijardl: https://njt.hu/jogszabaly/2025-1-20-8K

2/2025 SZTFH rendelet a kiberbiztonsdgi feliigyeleti dijrdl: https://njt.hu/jogszabaly/2025-2-20-8K
17/2025. (VII. 24.) EM rendelet a Magyarorszdg kiberbiztonsdgadrol szolo térvény szerinti végzettségekre,
szakképzettségekre, valamint képzésekre és tovabbkepzésekre vonatkozo kbvetelméenyekrol.
https://njt.hu/jogszabaly/2025-17-20-8Y

2024. évi LXXXIV. torvény a kritikus szervezetek ellendllo képességérdl: https://njt.hu/jogszabaly/2024-84-
00-00

474/2024. (XIl. 31.) Korm. rendelet a kritikus szervezetek ellendllo képességérdl szo6l6 torvény
végrehajtdsardl: https://njt.hu/jogszabaly/2024-474-20-22
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NIS2 iranyelv jogszabalyi hivatkozasok

Az Eurdpai Parlament és a Tanacs (EU) 2022/2555 iranyelve (2022.
december 14.) az Unio egész tertletén egységesen magas szint(
kiberbiztonsagot biztosito intézkedésekrdl, valamint a 910/2014/EU
rendelet és az (EU) 2018/1972 iranyelv modositasardl és az (EU)
2016/1148 iranyelv hatalyon kivil helyezésér6l (NIS 2 iranyelv):
https://jogkodex.hu/doc/2549655



https://jogkodex.hu/doc/9840351
https://jogkodex.hu/doc/9840351
https://jogkodex.hu/doc/9978313
https://jogkodex.hu/doc/7349378
https://jogkodex.hu/doc/7349378
https://jogkodex.hu/doc/2549655
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